Certifikac¢ni autority

Prace s certifikaty webovych stranek

Pro zabezpeceny piistup na webové stranky se vyuziva https protokol, ktery pouziva Sifrovani na
zaklade certifikati vydavanych certifika¢nimi autoritami (CA).

Pouzivani certifikati vystavenych prostiednictvim ASW CA

Pro nékteré nase stranky pouzivame zabezpeceny ptistup pies https. Protoze se prohlizece snazi o
zvySeni Vasi bezpecnosti tak Vas informuji ze pfistupujete na stranky s podezielym certifikatem.
Nas certifikat se jim jevi jako podeziely, protoze ho nevydala certifika¢ni autorita ktera je
pfedinstalovana ve Vasem prohlizeci. Certifikaty si vytvaiime pomoci vlastni certifika¢ni autority.
Automatické odklikavani hlasek s informacemi o problémech s certifikaty snizuje Vasi ostrazitost a
muze zpusobit bezpecnostni problém pii odkliknuti jiné hlaSky na jinych strankéach. Proto je
rozumné¢ si do prohlizeCe nainstalovat nas hlavni certifikat - asw_root_ca.crt.

Instalace certifikatu v Internet Exploreru

+ Oteviete konfiguracni dialog ptes menu "Nastroje" => "Moznosti"

+ Vyberte panel "Obsah"

 Kliknéte na tlacitko "Certifikaty"

« V dialogu pro certifikaty vyberte panel "Duvéryhodné kofenové certifikaty"
+ Tlac¢itkem "Importovat" nainstalujte stazeny certifikat

Instalace certifikatu v Firefoxu

Pokud pouzivate Firefox (a je to rozumné), tak je to o néco lepsi. Sice Vas také otravuje, ale mate
moznost si kazdy jednotlivy certifikat ulozit (je to soucésti toho "otravného" dialogu). Potom Vam
FF uz ptisté s timto certifikatem neotravuje. Ale i ve FF je rozumnou volbou instalace hlavniho
certifikatu, protoze potom bude Vas prohlize¢ automaticky znat vSechny https servery ASW. Postup
instalace je:

« Oteviete konfiguracni dialog pies menu "Nastroje" => "MoZnosti"

« V konfigura¢nim dialogu vyberte oblast "Rozsifené"

- Vyberte panel "Sifrovani"

 Kliknéte na tlacitko "Certifikaty"

«  V novém dialogu pro certifikaty vyberte zalozku "Certifikacni autority"
+ Tlac¢itkem "Importovat" nainstalujte stazeny certifikat

Doporucujeme si naistalovat ASW Systems Root CA do Vaseho prohlizece. To zajisti Ze Vase
ostrazitost nebude snizovand planymi poplachy.
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